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1. Ledelsens udtalelse

Dstny A/S behandler personoplysninger pa vegne af kunder i henhold til databehandleraftale, version 6, af 29.09.2023.

Medfglgende beskrivelse er udarbejdet til brug for kunder, der har anvendt Dstny A/S, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden
information, herunder information om kontroller, som de dataansvarlige selv har udfert ved vurdering af, om kravene i EU's forordning om "Beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger” (herefter "databeskyttelsesforordningen”) er overholdt. Dstny A/S bekreefter, at:

a) Den medfglgende beskrivelse, giver en retvisende beskrivelse af Dstny A/S, der har behandlet personoplysninger for dataansvarlige omfattet af
databeskyttelsesforordningen pr. 3. juni 2024. Kriterierne anvendt for at give denne udtalelse var, at den medfglgende beskrivelse:

(i) Redeger for, hvordan ydelserne var udformet og implementeret, herunder redeggr for:

. De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

. De processer i bade it- og manuelle systemer, der er anvendt til at igangseette, registrere, behandle og om ngdvendigt korrigere, slette og begraense
behandling af personoplysninger

. De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til kontrakt, instruks eller aftale med den dataansvarlige

. De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt

. De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg sker sletning eller tilbagelevering af alle personoplysninger
til den dataansvarlige, medmindre lov eller regulering foreskriver opbevaring af personoplysningerne

. De processer, der i tilfeelde af brud p& persondatasikkerheden understgtter, at den dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden
samt underrettelse til de registrerede

. De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for behandlingen af personoplysninger under hensyntagen til de
risici, som behandlingen udger, navnlig ved haendelig eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til
personoplysninger, der er transmitteret, opbevaret eller pa anden made behandlet

. Kontroller, som vi med henvisning til ydelsernes afgreensning har forudsat ville vaere implementeret af de dataansvarlige, og som, hvis det er
nadvendigt for at n& de kontrolmal, der er anfart i beskrivelsen, er identificeret i beskrivelsen

@
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1. Ledelsens udtalelse (fortsat)

. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder de tilknyttede forretningsgange) og kommunikation,
kontrolaktiviteter og overvagningskontroller, som har veeret relevante for behandlingen af personoplysninger.

i. Indeholder relevante oplysninger om aendringer ved databehandlerens ydelse til behandling af personoplysninger foretaget pr. 3. juni 2024.

ii. Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne sikkerhedstiltag til behandling af personoplysninger under hensyntagen til,
at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved ydelserne, som
den enkelte dataansvarlige matte anse vigtigt efter deres seerlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfart i medfalgende beskrivelse, var hensigtsmaessigt udformet og fungerede pr. 3. juni 2024. Kriterierne anvendt for at
give denne udtalelse var, at:

i. De risici, der truede opndelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret

i. De identificerede kontroller ville, hvis udfart som beskrevet, give hgj grad af sikkerhed for, at de pageeldende risici ikke forhindrede opndelsen af de anfarte
kontrolmal, og

iii. Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfart af personer med passende kompetence og befgjelse pr. 3. juni 2024.

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa at opfylde aftalerne med de dataansvarlige, god databehandlerskik og
relevante krav til databehandlere i henhold til databeskyttelsesforordningen.

Naerum, den 3. juni 2024

Kare Bo Jacobsen Carsten Thomsen
Managing Director Business Development Manager

Penneo dokumentneogle: 4SDE7-UU5E6-5LPGA-JD5YX-FXQGW-85WXH



@

2. Uafhaengig revisors erklaering

Uafhaengig revisors ISAE 3000-erkleering med sikkerhed om informationssikkerhed og foranstaltninger i henhold til databehandleraftale med Dstny A/S’ kunder
relateret til ydelsen.

Til: Dstny A/S og Dstny A/S’ kunder relateret til ydelsen.

Omfang
Vi har faet som opgave at afgive erkleering om Dstny A/S’ beskrivelse af ydelsen i henhold til databehandleraftale med dataansvarlige, pr. 3. juni 2024, og om udformningen og
funktionen af kontroller, der knytter sig til de kontrolmal, som er anfart i beskrivelsen.

Dstny A/S” ansvar
Dstny A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse, herunder fuldstaendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er
praesenteret; for leveringen af de ydelser, beskrivelsen omfatter, for at anfare kontrolmalene samt for at udforme, implementere og effektivt udfare kontroller for at opna de
anfarte kontrolmal.

Revisors uafhangighed og kvalitetsstyring
Baker Tilly Denmark Godkendt Revisionspartnerselskab anvender International Standard on Quality Management 1, ISQM 1, som kraever, at vi designer, implementerer og
driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrarende overholdelse af etiske krav, faglige standarder og gaeldende lov og gvrig regulering.

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for Accountants’ internationale retningslinjer for revisorers etiske adfaerd
(IESBA Code), der bygger pa de grundleeggende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortrolighed og professionel adfeerd, samt
etiske krav geeldende i Danmark.

Revisors ansvar
Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Dstny A/S’ beskrivelse samt om udformningen og funktionen af kontroller, der knytter sig til de
kontrolmal, der er anfart i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sikkerhed end revision eller review af historiske finansielle oplysninger og
yderligere krav ifalge dansk revisorlovgivning. Denne standard kraever, at vi planleegger og udfarer vores handlinger for at opna hgj grad af sikkerhed for, om beskrivelsen i alle
veesentlige henseender er retvisende, og om kontrollerne i alle veesentlige henseender er hensigtsmeessigt udformet og fungerer effektivt.

En erkleeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktionaliteten af kontroller hos en databehandler omfatter udfgrelse af
handlinger for at opna bevis for oplysningerne i databehandlerens beskrivelse af ydelsen samt for kontrollernes udformning og funktionalitet. De valgte handlinger afhaenger af
revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effektivt.
Vores handlinger har omfattet test af funktionaliteten af sadanne kontroller, som vi anser for nadvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfort i
beskrivelsen, blev opnaet. En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentation af beskrivelsen, egnetheden af de heri
anfarte mal samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet.

Det er vores opfattelse, at det opnaede bevis er tilstreekkeligt og egnet til at danne grundlag for vores konklusion.
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2. Uafhaengig revisors erklaering (fortsat)

Begraensninger i kontroller hos en dataansvarlig

Dstny A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved ydelsen,
som hver enkelt dataansvarlig matte anse for vigtige efter deres saerlige forhold. Endvidere vil kontroller hos en databehandler som falge af deres art muligvis ikke forhindre eller
opdage alle brud pa persondatasikkerheden. Herudover er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos
en databehandler kan blive utilstrackkelige eller svigte.

Konklusion
Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklzering. De kriterier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der
er beskrevet i ledelsens udtalelse. Det er vores opfattelse,

a) at beskrivelsen af ydelsen, saledes som denne var udformet og implementeret pr. 3. juni 2024, i alle vaesentlige henseender er retvisende, og

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfart i beskrivelsen, i alle vaesentlige henseender var hensigtsmeessigt udformet pr. 3. juni 2024, og

c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed for, at kontrolméalene i beskrivelsen blev opnaet i alle veesentlige
henseender, har fungeret pr. 3. juni 2024.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse tests fremgar pa side 10-27.

Tilteenkte brugere og formal

Denne erklzering og beskrivelsen af test af kontroller pa side 10-27 er udelukkende tiltzenkt dataansvarlige, der har anvendt Dstny A/S’ ydelse, som har en tilstraekkelig forstaelse
tii at overveje den sammen med anden information, herunder information om kontroller, som de dataansvarlige selv har udfert, ved vurdering af, om kravene i
databeskyttelsesforordningen er overholdt.

Kaebenhavn, den 3. juni 2024

Baker Tilly Denmark
Godkendt Revisionspartnerselskab
CVR-nr. 35 25 76 91

Michael Brink Larsen
statsautoriseret revisor
MNE-nr. mne23256
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3. Beskrivelse af behandling

Denne systembeskrivelse vedrgrer kontroller rettet mod databeskyttelse og beskyttelse af persondataoplysninger i tilknytning til levering af forskellige Telefoni, Netveerk og
Sikkerhedsydelser fra Dstny A/S.

Dstny A/S har i perioden op til den 25. maj 2018 etableret kontroller i relation til databeskyttelse og behandling med afsaet i persondataforordningen.
Dstny A/S opdaterer lgbende sikkerheden som falge af lebende vurderinger af de risici, der er forbundet med den data, Dstny A/S behandler pa vegne af vores kunder.

Denne erkleering vedrgrer alene det kunderettede omréde, og hvordan vi behandler og kontrollerer behandlingen af data pa vegne af vores kunder. Erklaeringen vedrarer sdledes
ikke Dstny A/S’ interne processer, som fx HR, IT, Marketing og @konomi.

Erkleeringen bergrer ligeledes ikke specifikke forhold, der er relateret til individuelle kundekontrakter.

Med ovenstaende forbehold samt nedenstdende systembeskrivelse vurderer Dstny A/S, at vi i alle vaesentlige forhold har opretholdt effektive kontroller. Dstny A/S falger labende
med i, hvad der sker pa persondataomradet, og arbejder kontinuerligt pa at forbedre kontrollerne.

Ud over persondataforordningen sa er Dstny A/S ogsa underlagt en lang reekke andre lovgivningsmaessige krav, som bl.a. logningsbekendtgarelsen, regnskabsloven og lov om
elektroniske kommunikationsnet og —tjenester.

Beskrivelse af ydelse

Dstny A/S leverer en “hosted everything” ydelse i forhold til vores kunders kommunikationsinfrastruktur. Vores kunder kan vaelge delelementer af vores produktportefglie, og det
er derfor ikke sikkert at alle beskrivelser og kontroller er relevante for den enkelte kunde.

En fuld lesning fra Dstny A/S kan bedst beskrives med denne grafik, der viser, hvordan vi bygger vores kunders netveerk ind i en MPLS-lgsning, hvor vi sikrer, at kundens
lgsning er sammenhaengende og beskyttet med en hosted firewall, der er opsat for at daekke kundens behov.

Vores kunder kan erstatte en eller flere dele af lasningen med deres eget udstyr.

Telefoni og PBX funktionalitet

Dstny A/S leverer en PBX med utallige funktioner og tilkebsmuligheder. For at levere den fra kunden gnskede funktionalitet s& modtager Dstny A/S personoplysninger pa de
medarbejdere, som modtager telefoni fra Dstny A/S. Informationen gemmes i kundens PBX og holdes labende opdateret med de informationer, kunden giver Dstny A/S i forhold
til nye og tidligere medarbejdere. Dstny A/S sletter hele kundens PBX, safremt kundeforholdet ophgrer.

Al IP-telefoni fra kundens udstyr til Dstny A/S' PBX bliver sendt via TLS krypterede forbindelser for at sikre den mest optimale sikkerhed for kunden.

Ud over de informationer der er behov for i forbindelse med oprettelse af den af kunden kebte PBX funktionalitet, gemmer Dstny A/S ogsa lgbende regningsdata for at sikre
korrekt fakturering.

@
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3. Beskrivelse af behandling (fortsat)

Dstny A/S leverer flere tilleegsservices, der medfarer behandling af andre typer af data. Dette er fx modetelefonfunktionalitet, hvor der er mulighed for optagelse af samtaler,
optagelser af samtaler fra telefonsystemet eller statistik veerkigj eller integrationer. | disse tilfaelde behandles kun de aftalte data, og kunden har selv mulighed for at opdatere og
eller slette information, saledes de selv kan opsaette de anskede procedurer.

Fa af Dstny A/S' kunder bruger fortsat vores foreeldede platform Connect 2. Dette system har ifglge Dstny A/S omrader, hvor der ikke er optimale forhold i forbindelse med
persondataforordningen. Det er fx i forhold til, at TLS-krypteringen pa dette system er foraeldet, og at der er udfordringer med at slette dele af informationen pa platformen. Dstny
A/S er i gang med at migrere alle kunder til vores nyeste platform, som er bygget op bl.a. med det formal at sikre en optimal behandling og dokumentation i behandlingen af
persondata.

MPLS netvaerk/internetforbindelse

Vores kunder bindes ind i et MPLS-netvaerk, som kontrolleres centralt fra Dstny A/S. Dstny A/S har ansvaret for at holde systemerne forsvarligt opdateret, herunder de CPE’er
som vores kunder kgber eller leaser af Dstny A/S.

Dstny A/S er ikke ansvarlig for eendringer i kundens eget udstyr, foretaget af kunden selv, men safremt Dstny A/S opdager en fejl/risiko, sender vi denne information videre til den
ansvarlige hos kunden.

| forbindelse med MPLS/Netveerk og routere s& opbevarer Dstny A/S logfiler, sessionslogning jf. logningsbekendtgarelsen, samt individuelle logfiler pa udstyr.

Sikkerhed/Firewall

Dstny A/S leverer firewall til vores kunder pa en moderne Fortigate Firewall. Hver eneste kunde far sin egen virtuelle Firewall, som kan styres i forhold til kundens individuelle
behov. Bl.a. giver Dstny A/S vores kunder en nem mulighed for at lave logisk opdeling af netveerk, sa de fx kan skille gaestenetveerk fra driftsnetveerk.
Dstny A/S opbevarer logfiler og sessionslogning jf. logningsbekendtgerelsen.

Styring af overholdelse af krav mv.

Overholdelse af kravene i relation til databeskyttelse og beskyttelse af persondata fglger den organisation, som allerede er etableret i relation til handtering af it- og
informationssikkerhed. Med dette mener Dstny A/S, at al beskyttelse og behandling af persondata oftest er en sikkerhedsvurdering, og derfor bliver persondata behandlet af it-
sikkerhedsgruppen i samarbejde med vores DPO og ledelse.

Politikker og organisering

For at sikre sammenhaeng mellem arbejdet med databeskyttelse / it-sikkerhed og organisationen er der udpeget en DPO, som bade er deltagende i ledermader og en daglig del
af it-sikkerhedsgruppen.

DPO’en behandler alle it-sikkerhedsspargsmal og databeskyttelsesspargsmal af principiel karakter.
Dstny A/S har udarbejdet politikker og instrukser med det formal at sikre vores kunders data. Alle politikker godkendes af ledelsen og kommunikeres herefter til hele
organisationen.

Det overordnede ansvar for it-sikkerheden for Dstny A/S ligger hos selskabets ledelse.
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3. Beskrivelse af behandling (fortsat)

Herudover laves der arlige awareness seminarer, hvor politikkerne gennemgas.

Det er medarbejdernes daglige leder, der er ansvarlig for at kommunikere retningslinjerne, der understgtter it-sikkerhedspolitikken og databeskyttelsespolitikken, ud til den
enkelte ansatte.

Alle eendringer i politikker meddeles alle medarbejdere, og alle politikker er tilgaengelige via Dstny A/S' intranet.
Dstny A/S har etableret en raekke politikker og procedurer, som medarbejdere har modtaget og er treenet i efterlevelse af, bl.a. bestdende af:

+ It-sikkerhedspolitikker
» Persondatapolitikker
» Procedurer

Dstny A/S har med afseet i risikovurderingen etableret relevante procedurer.

Tekniske og organisatoriske kontroller
| relation til tekniske og organisatoriske kontroller er der bl.a. opsat procedurer for:

» Adgangsstyring

* Kryptering

» Fysisk sikkerhed og miljgsikring

+ Driftssikkerhed

+ Kommunikationssikkerhed

+ Anskaffelse, udvikling og vedligeholdelse af systemer
» Styring af sikkerhedsheendelser

* Ngd-, beredskabs- og reetableringsstyring.

Henvendelser fra de dataansvarlige

Dstny A/S har en procedure for handtering og dokumentation af henvendelser fra dataansvarlige i relation til bistand for handtering af de registreredes rettigheder (indsigtsret,
sletning, berigtigelse mv.).

Dokumentation af henvendelser fra dataansvarlige vedr. f.eks. indsigtsret, sletning, berigtigelse mv. handteres i vores supportsystem.

Dstny A/S bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger med
opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes rettigheder i henhold til Databeskyttelsesforordningen.
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| det omfang Dstny A/S forestar behandling af persondata pa vegne af og efter instruks fra den dataansvarlige, bistar Dstny A/S den dataansvarlige med at sikre overholdelsen
af:

3. Beskrivelse af behandling (fortsat)

« forpligtelsen til at gennemfgre passende tekniske og organisatoriske sikkerhedsforanstaltninger for at sikre et niveau, der er tilpasset de risici, der er forbundet med
behandlingen.

+ forpligtelsen til at anmelde brud pa persondatasikkerheden til tilsynsmyndigheden (Datatilsynet) uden unegdig forsinkelse og om muligt senest 72 timer, efter at den
dataansvarlige er blevet bekendt med bruddet, medmindre det er usandsynligt, at bruddet pa persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder
eller frinedsrettigheder.

- forpligtelsen til — uden unadig forsinkelse — at underrette den/de registrerede om brud pa persondatasikkerheden, nar et sddant brud sandsynligvis vil indebaere en hgj risiko
for fysiske personers rettigheder og frihedsrettigheder.

+ forpligtelsen til at gennemfare en konsekvensanalyse vedrgrende databeskyttelse, hvis en type behandling sandsynligvis vil indebzere en hgj risiko for fysiske personers
rettigheder og frihedsrettigheder.

- forpligtelsen til at hare tilsynsmyndigheden (Datatilsynet) inden behandling, s&fremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fare til hgj
risiko pga. mangel af foranstaltninger truffet af den dataansvarlige for at begraense risikoen.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal 1:

Gennemgang af Informationssikkerhed
Kontrolmal: Sikring af, at informationssikkerhed er implementeret og labende
overholdes i overensstemmelse med Dstny A/S” politikker og procedurer

A

A2

A3

Der foreligger skriftlige procedurer, som indeholder
krav om, at der alene ma foretages behandling af
personoplysninger, nar der foreligger en instruks.

Der foretages lgbende — og mindst en gang arligt —
vurdering af, om procedurerne skal opdateres.

Databehandler udfgrer alene den behandling af
personoplysninger, som fremgar af instruks fra
dataansvarlig.

Databehandleren  underretter omgdende  den
dataansvarlige, hvis en instruks efter
databehandlerens mening er i strid med
databeskyttelsesforordningen eller databe-
skyttelsesbestemmelser i anden EU-ret eller

medlemsstaternes nationale ret.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at
behandling af personoplysninger alene foregar i henhold til instruks.

Inspiceret, at procedurerne indeholder krav om minimum arlig vurdering af
behov for opdatering, herunder ved aendringer i dataansvarliges instruks
eller eendringer i databehandlingen.

Inspiceret, at procedurer er opdateret.

Inspiceret, at ledelsen sikrer, at behandling af personoplysninger alene
foregar i henhold til instruks.

Inspiceret ved en stikprave pa 2 behandlinger af personoplysninger, at
disse foregar i overensstemmelse med instruks.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer kontrol af,
at behandling af personoplysninger ikke er i strid med
databeskyttelsesforordningen eller anden lovgivning.

Inspiceret, at der er procedurer for underretning af den dataansvarlige i
tilfaelde, hvor behandling af personoplysninger vurderes at veere i strid med
lovgivningen.

Inspiceret, at den dataansvarlige er underrettet i tilfeelde, hvor
behandlingen af personoplysninger er vurderet i strid med lovgivningen.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

B.1

B.2

B.3

Der foreligger skriftlige procedurer, som indeholder
krav om, at der etableres aftalte
sikringsforanstaltninger for behandling af
personoplysninger i overensstemmelse med aftalen
med den dataansvarlige.

Der foretages lgbende — og mindst en gang arligt —
vurdering af, om procedurerne skal opdateres.

Databehandleren har foretaget en risikovurdering og
pa baggrund heraf implementeret de tekniske
foranstaltninger, der er vurderet relevante for at opna
en passende sikkerhed, herunder etableret de med
dataansvarlige aftalte sikringsforanstaltninger.

Der er for de systemer og databaser, der anvendes til
behandling af personoplysninger, installeret antivirus,
som lgbende opdateres.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at der
etableres de aftalte sikkerhedsforanstaltninger.

Inspiceret, at procedurer er opdateret.

Inspiceret ved en stikprove pa 2 databehandleraftaler, at der er etableret
de aftalte sikringsforanstaltninger.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at
databehandler foretager en risikovurdering for at opnd en passende
sikkerhed.

Inspiceret, at den foretagne risikovurdering er opdateret og omfatter den
aktuelle behandling af personoplysninger.

Inspiceret, at databehandler har implementeret de tekniske
foranstaltninger, som sikrer en passende sikkerhed i overensstemmelse
med risikovurderingen.

Inspiceret, at databehandler har implementeret de sikringsforanstaltninger,
der er aftalt med de dataansvarlige.

Inspiceret, at der for de systemer og databaser, der anvendes il
behandling af personoplysninger, er installeret antivirus software.

Inspiceret, at antivirus software er opdateret.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

B.4

B.5

B.6

B.7

Ekstern adgang til systemer og databaser, der
anvendes til behandling af personoplysninger, sker
gennem sikret firewall.

Interne netvaerk er segmenteret for at sikre
begraenset adgang til systemer og databaser, der
anvendes til behandling af personoplysninger.

Adgang til personoplysninger er isoleret til brugere
med arbejdsbetinget behov herfor.

Der er for de systemer og databaser, der anvendes til
behandling af personoplysninger, etableret
systemovervagning med alarmering. Overvagningen
omfatter:

. Enheder
. Systemer
. Databaser.

Inspiceret, at ekstern adgang til systemer og databaser, der anvendes til
behandling af personoplysninger, alene sker gennem en firewall.

Inspiceret, at firewall er konfigureret i henhold til intern politik herfor.

Forespurgt, om interne netveerk er segmenteret med henblik pa at sikre
begraenset adgang til systemer og databaser, der anvendes til behandling
af personoplysninger.

Inspiceret netvaerksdiagrammer og anden netvaerksdokumentation for at
sikre behgrig segmentering.

Inspiceret, at der foreligger formaliserede procedurer for begreensning af
brugeres adgang til personoplysninger.

Inspiceret, at der foreligger formaliserede procedurer for opfalgning pa, at
brugeres adgang til personoplysninger er i overensstemmelse med deres
arbejdsbetingede behov.

Inspiceret, at de aftalte tekniske foranstaltninger understatter
opretholdelsen af begraensningen i brugernes arbejdsbetingede adgang til
personoplysninger.

Inspiceret ved en stikprgve pa 2 brugeres adgange til systemer og
databaser, at de er begreenset til medarbejdernes arbejdsbetingede behov.

Inspiceret, at der for systemer og databaser, der anvendes til behandling af
personoplysning, er etableret systemovervagning med alarmering.

Inspiceret, at der ved en stikprave pa 2 alarmer er sket opfalgning, samt at
forholdet er meddelt de dataansvarlige i behgrigt omfang.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.

@
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

B.8 Der anvendes effektiv kryptering ved transmission af
fortrolige og felsomme personoplysninger via
internettet og med e-mail.

B.9 Der er etableret logning i systemer, databaser og
netveerk af fglende forhold:

» Aktiviteter, der udfares af systemadministratorer
og andre med seerlige rettigheder
» Sikkerhedsheendelser omfattende:

o /Endringer i logopsaetninger, herunder de-
aktivering af logning

o /Endringer i systemrettigheder til brugere

o Fejlede forsag pé log-on til systemer,
databaser og netveerk.

Logoplysninger er beskyttet mod manipulation og
tekniske fejl og gennemgas Igbende.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at
transmission af faelsomme og fortrolige oplysninger over internettet er
beskyttet af steerk kryptering baseret pa en anerkendt algoritme.

Inspiceret, at teknologiske lasninger til kryptering har veeret tilgaengelige og
aktiveret pa erklaeringstidspunktet.

Inspiceret, at der anvendes kryptering af transmissioner af fglsomme og
fortrolige personoplysninger via internettet eller med e-mail.

Forespurgt, om der har veeret ukrypterede transmissioner af fglsomme og
fortrolige personoplysninger pé erkleeringstidspunktet, samt om de
dataansvarlige er behgrigt orienteret herom.

Inspiceret, at der foreligger formaliserede procedurer for opseetning af
logning af brugeraktiviteter i systemer, databaser og netveerk, der
anvendes til behandling og transmission af personoplysninger, herunder
gennemgang og opfelgning pé logs.

Inspiceret, at logning af brugeraktiviteter i systemer, databaser og netveerk,
der anvendes til behandling og transmission af personoplysninger, er
konfigureret og aktiveret.

Inspiceret, at opsamlede oplysninger om brugeraktivitet i logs er beskyttet
mod manipulation og sletning.

Inspiceret ved en stikprave pa 1 dages logning, at logfiler har det
forventede indhold i forhold til opsaetning, og at der er dokumentation for
den foretagne opfalgning og handtering af evt. sikkerhedshaendelser.

Inspiceret ved en stikprave pa 1 dages logning, at der er dokumentation for
den foretagne opfalgning pa aktiviteter udfgrt af systemadministratorer og
andre med seerlige rettigheder.

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

B.10

B.11

B.12

Personoplysninger, der anvendes til udvikling, test
i pseudonymiseret eller

eller lignende, er altid

anonymiseret form. Anvendelse sker alene for at

varetage den ansvarliges formal i henhold til aftale og

pa dennes vegne.

De etablerede tekniske foranstaltninger testes
lebende ved sarbarhedsscanninger og

penetrationstests.

Andringer til systemer, databaser og netveerk faglger
fastlagte procedurer, som sikrer vedligeholdelse med

relevante  opdateringer
sikkerhedspatches.

0og patches,

herunder

Inspiceret, at der foreligger formaliserede procedurer for anvendelse af
personoplysninger til udvikling, test og lignende, der sikrer, at anvendelsen
alene sker i pseudonymiseret eller anonymiseret form.

Inspiceret ved en stikprove pa 1 udviklings- og testdatabaser, at
personoplysninger heri er pseudonymiseret eller anonymiseret.

Inspiceret ved en stikprgve pa 1 udviklings- og testdatabaser, hvor
personoplysninger ikke er pseudonymiseret eller anonymiseret, at dette er
sket efter aftale med den dataansvarlige og pa dennes vegne.

Inspiceret, at der foreligger formaliserede procedurer for lgbende tests af
tekniske foranstaltninger, herunder gennemfarsel af sarbarhedsscanninger
0g penetrationstests.

Inspiceret ved stikprgver, at der er dokumentation for Igbende tests af de
etablerede tekniske foranstaltninger.

Inspiceret, at evt. afvigelser og svagheder i de tekniske foranstaltninger er
rettidigt og betryggende handteret samt meddelt de dataansvarlige i
beharigt omfang.

Inspiceret, at der foreligger formaliserede procedurer for handtering af
andringer til systemer, databaser og netveerk, herunder handtering af
relevante opdateringer, patches og sikkerhedspatches.

Inspiceret ved udtraek af tekniske sikkerhedsparametre og -opsaetninger, at
systemer, databaser og netveerk er opdateret med aftalte aendringer og
relevante opdateringer, patches og sikkerhedspatches.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

B.13

B.14

B.15

Der er formaliseret forretningsgang for tildeling og
afbrydelse af brugeradgange til personoplysninger.
Brugeres adgang revurderes regelmaessigt, herunder
at rettigheder fortsat kan begrundes i et
arbejdsbetinget behov.

Adgang til systemer og databaser, hvori der sker
behandling af personoplysninger, der medfgrer
hgjrisiko for de registrerede, sker som minimum ved
anvendelse af to-faktor autentifikation.

Der er etableret fysisk adgangssikkerhed, saledes at
kun autoriserede personer kan opna fysisk adgang til
lokaler og datacentre, hvori der opbevares og
behandles personoplysninger.

Inspiceret, at der foreligger formaliserede procedurer for tildeling og
afbrydelse af brugernes adgang til systemer og databaser, som anvendes
til behandling af personoplysninger.

Inspiceret ved en stikprove pa 2 medarbejderes adgange til systemer og
databaser, at de tildelte brugeradgange er godkendt, og at der er et
arbejdsbetinget behov.

Inspiceret ved en stikprave pa 1 fratradte medarbejdere, at disses adgange
til systemer og databaser er rettidigt de-aktiveret eller nedlagt.

Inspiceret, at der foreligger dokumentation for regelmaessig - mindst en
gang arligt — vurdering og godkendelse af tildelte brugeradgange.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at to-
faktor autentifikation anvendes ved behandling af personoplysninger, der
medfarer hgjrisiko for de registrerede.

Inspiceret, at brugernes adgang til at udfgre behandling af
personoplysninger, der medfgrer hgjrisiko for de registrerede, alene kan
ske ved anvendelse af to-faktor autentifikation.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at kun
autoriserede personer kan opna fysisk adgang til lokaler og datacentre,
hvori der opbevares og behandles personoplysninger.

Inspiceret dokumentation for, at kun autoriserede personer har haft fysisk
adgang til lokaler og datacentre, hvori der opbevares og behandles
personoplysninger, pa erklaeringstidspunktet.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.

@
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal C:

@

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

C.1

c.2

C.3

Databehandlerens ledelse har godkendt en skriftlig
informationssikkerhedspolitik, som er kommunikeret

til alle relevante interessenter, herunder
databehandlerens medarbejdere. It-
sikkerhedspolitikken tager udgangspunkt i den

gennemfgrte risikovurdering.
Der foretages lgbende — og mindst en gang arligt —

vurdering af, om it-sikkerhedspolitikken skal
opdateres.
Databehandlerens ledelse har sikret, at

informationssikkerhedspolitikken ikke er i modstrid
med indgaede databehandleraftaler.

Der udfgres en efterprgvning af databehandlerens
medarbejdere i forbindelse med ansaettelse.

Inspiceret, at der foreligger en informationssikkerhedspolitik, som ledelsen
har behandlet og godkendt inden for det seneste ar.

Inspiceret dokumentation for, at informationssikkerhedspolitikken er

kommunikeret til relevante interessenter, herunder databehandlerens
medarbejdere.
Inspiceret  dokumentation  for  ledelsens  vurdering af, at

informationssikkerhedspolitikken generelt lever op til kravene om
sikringsforanstaltninger og  behandlingssikkerheden i  indgaede
databehandleraftaler.

Inspiceret ved en stikprogve pa 2 databehandleraftaler, at kravene i
aftalerne er daekket af informationssikkerhedspolitikkens krav til
sikringsforanstaltninger og behandlingssikkerheden.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer
efterprogvning af data-behandlerens medarbejdere i forbindelse med
anseettelse.

Inspiceret ved en stikprave pa 1 databehandleraftaler, at kravene fil
efterprgvning af medarbejdere i aftalerne er daekket af data-behandlerens
procedurer for efterpragvning.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

C.4

C.5

C.6

C.7

Ved anseettelse underskriver medarbejdere en
fortrolighedsaftale. Endvidere bliver medarbejderen
introduceret til informationssikkerhedspolitik og
procedurer vedrgrende databehandling samt anden
relevant information [ forbindelse med
medarbejderens behandling af personoplysninger.

Ved fratreedelse er der hos databehandleren
implementeret en proces, som sikrer, at brugerens
rettigheder bliver inaktive eller ophgrer, herunder at
aktiver inddrages.

Ved fratraedelse orienteres medarbejderen om, at den
underskrevne fortrolighedsaftale fortsat er geeldende,
samt at medarbejderen er underlagt en generel
tavshedspligt i relation til behandling af
personoplysninger, databehandleren udfgrer for de
dataansvarlige.

Der gennemfores lgbende awareness-treening af
databehandlerens medarbejdere i relation til it-
sikkerhed generelt samt behandlingssikkerhed i
relation til personoplysninger.

Inspiceret ved en stikpreve pa 1 nyansat medarbejder pa
erkleeringstidspunktet, at den pagaeldende medarbejder har underskrevet
en fortrolighedsaftale.

Inspiceret ved en stikpreve pa 1 nyansat medarbejder pa
erkleeringstidspunktet, at den pageeldende medarbejder er blevet in-
troduceret til:
» Informationssikkerhedspolitikken
* Procedurer vedrgrende databehandling samt anden relevant
information.

Inspiceret procedurer, der sikrer, at fratrddte medarbejderes rettigheder
inaktiveres eller ophegrer ved fratreedelse, og at aktiver som adgangskort,
pc, mobiltelefon etc. inddrages.

Inspiceret ved en stikprgve pa 1 fratrddt medarbejder pa
erkleeringstidspunktet, at rettigheder er inaktiveret eller ophgrt, samt at
aktiver er inddraget.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at
fratrddte medarbejdere geores opmaerksom pa opretholdelse af
fortrolighedsaftalen og generel tavshedspligt.

Inspiceret ved en stikprove pa 1 fratrdadt medarbejder pa
erkleeringstidspunktet, at der er dokumentation for opretholdelse af
fortrolighedsaftale og generel tavshedspligt.

Inspiceret, at databehandleren udbyder awareness-traening til
medarbejderne omfattende generel it-sikkerhed og behandlingssikkerhed i
relation til personoplysninger.

Inspiceret dokumentation for, at alle medarbejdere, som enten har adgang
til eller behandler personoplysninger, har gennemfgrt den udbudte
awareness-traening.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal D:

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, safremt der indgas aftale herom med den dataansvarlige.

D.1

D.2

D.3

Der foreligger skriftlige procedurer, som indeholder
krav om, at der foretages opbevaring og sletning af
personoplysninger i overensstemmelse med aftalen
med den dataansvarlige.

Der foretages lgbende — og mindst en gang arligt —
vurdering af, om procedurerne skal opdateres.

Der er aftalt
databehandlerens
sletterutiner:

falgende  specifikke krav il
opbevaringsperioder og

- Dataejeren skal senest 30-90 dage inden
Hovedaftalens ophor Skriftligt meddele
databehandler, hvorvidt alle personoplysningerne skal
slettes eller tilbageleveres til datagjeren. | det tilfeelde,
hvor  personoplysningerne tilbageleveres til
dataejeren, skal databehandler ligeledes slette
eventuelle kopier. Databehandleren skal sikre, at
eventuelle underdatabehandlere ligeledes efterlever
dataejerens meddelelse.

- Sletning af personoplysninger ved
databehandleraftalens ophor.

Ved ophgr af behandling af personoplysninger for den
dataansvarlige er data i henhold til aftalen med den
dataansvarlige:

+ Tilbageleveret til den dataansvarlige
og/eller

+ Slettet, hvor det ikke er i modstrid med
anden lovgivning.

Inspiceret, at der foreligger formaliserede procedurer for opbevaring og
sletning af personoplysninger i overensstemmelse med aftalen med den
dataansvarlige.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at de foreliggende procedurer for opbevaring og sletning
indeholder de specifikke krav til databehandlerens opbevaringsperioder og
sletterutiner.

Inspiceret ved en stikprave pa 2 databehandlinger fra databehandlerens
oversigt over behandlingsaktiviteter, at der er dokumentation for, at
personoplysninger opbevares i overensstemmelse med de aftalte
opbevaringsperioder.

Inspiceret ved en stikprave pa 2 databehandlinger fra databehandlerens
oversigt over behandlingsaktiviteter, at der er dokumentation for, at
personoplysninger er slettet i overensstemmelse med de aftalte
sletterutiner.

Inspiceret, at der foreligger formaliserede procedurer for behandling af den
dataansvarliges data ved opher af behandling af personoplysninger.

Inspiceret ved en stikprgve pa 1 opharte databehandlinger pa
erkleeringstidspunktet, at der er dokumentation for, at den aftalte sletning
eller tilbagelevering af data er udfart.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.

@
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal E:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

E.1

E.2

Der foreligger skriftlige procedurer, som indeholder
krav om, at der alene foretages opbevaring af
personoplysninger i overensstemmelse med aftalen
med den dataansvarlige.

Der foretages lgbende — og mindst en gang arligt —
vurdering af, om procedurerne skal opdateres.

Databehandlerens databehandling inklusiv
opbevaring ma& kun finde sted pa de af den
dataansvarlige godkendte lokaliteter, lande eller
landomrader.

Inspiceret, at der foreligger formaliserede procedurer for, at der alene
foretages opbevaring og behandling af personoplysninger i henhold til
databehandleraftalerne.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at databehandleren har en samlet og opdateret oversigt over
behandlingsaktiviteter med angivelse af lokaliteter, lande eller
landomrader.

Inspiceret ved en stikprave pa 4 databehandlinger fra databehandlerens
oversigt over behandlingsaktiviteter, at der er dokumentation for, at
databehandlingen, herunder opbevaring af personoplysninger, alene
foretages pa de lokaliteter, der fremgar af databehandleraftalen — eller i
gvrigt er godkendt af den dataansvarlige.

Ingen anmeerkninger.

Ingen anmeerkninger.

21



4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal F:

@

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfalgning pa disses tekniske og
organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

F.1

F.2

F.3

Der foreligger skriftlige procedurer, som indeholder
krav om, at der alene foretages opbevaring af
personoplysninger i overensstemmelse med aftalen
med den data-ansvarlige.

Der foretages lgbende — og mindst en gang arligt —
vurdering af, om procedurerne skal opdateres.

Databehandleren anvender alene underdatabe-
handlere til behandling af personoplysninger, der er
specifikt  eller generelt godkendt af den
dataansvarlige.

Ved aendringer i anvendelsen af generelt godkendte
underdatabehandlere underrettes den dataansvarlige
rettidigt i forhold til at kunne ggre indsigelse
geeldende og/eller traekke persondata tilbage fra
databehandleren. Ved aendringer i anvendelse af
specifikt godkendte underdatabehandlere er dette
godkendt af den dataansvarlige.

Inspiceret, at der foreligger formaliserede procedurer for anvendelse af
underdatabehandlere, herunder krav om underdatabehandleraftaler og
instruks.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at databehandleren har en samlet og opdateret oversigt over
anvendte underdatabehandlere.

Inspiceret ved en stikprave pa 2 underdatabehandlere fra
databehandlerens oversigt over underdatabehandlere, at der er
dokumentation for, at underdatabehandlerens databehandling fremgar af
databehandleraftalerne — eller i gvrigt er godkendt af den dataansvarlige.

Inspiceret, at der foreligger formaliserede procedurer for underretning til
den dataansvarlige ved aendringer i anvendelse af underdatabehandlere.

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

F.4

F.5

F.6

Databehandleren har pélagt underdatabehandleren
de samme databeskyttelsesforpligtelser som dem,
der er forudsat i databehandleraftalen el.lign. med
den dataansvarlige.

Databehandleren har en oversigt over godkendte
underdatabehandlere med angivelse af:

* Navn

+ CVR-nr.

+ Adresse

+ Beskrivelse af behandlingen.

Databehandleren foretager, pa baggrund af ajourfart
risikovurdering af den enkelte underdatabehandler og
den aktivitet, der foregar hos denne, en lgbende
opfglgning herpd ved mader, inspektioner,
gennemgang af revisions-erklaering eller lignende.
Den dataansvarlige orienteres om den opfelgning, der
er foretaget hos underdatabehandleren.

Inspiceret, at der foreligger underskrevne underdatabehandleraftaler
med anvendte underdatabehandlere, som fremgar af data-
behandlerens oversigt.

Inspiceret ved en stikpreve pa 2 underdatabehandleraftaler, at disse
indeholder samme krav og forpligtelser, som er anfert i databe-
handleraftalerne mellem de dataansvarlige og databehandleren.

Inspiceret, at databehandleren har en samlet og opdateret oversigt over
anvendte og godkendte underdatabehandlere.

Inspiceret, at der foreligger formaliserede procedurer for opfglgning pa
behandlingsaktiviteter hos underdatabehandlerne og overholdelse af
underdatabehandleraftalerne.

Inspiceret dokumentation for, at der er foretaget en risikovurdering af
den enkelte underdatabehandler og den aktuelle behandlingsaktivitet
hos denne.

Inspiceret dokumentation for, at der er foretaget behgrig opfalgning pa
tekniske og organisatoriske foranstaltninger, behandlings-sikkerheden
hos de anvendte underdatabehandlere, tredjelands overfarselsgrundlag
og lignende.

Inspiceret dokumentation for, at information om opfglgning hos
underdatabehandlere meddeles den dataansvarlige, séledes at denne
kan tilrettelaegge eventuelt tilsyn.

@

Ingen anmeerkninger.

Ingen anmeerkninger.

Ingen dokumentation for udfort
risikovurdering af hver enkelt
underdatabehandler er tilstede,

men der er udfert en generel
risikovurdering for behandling af
underleverandgrer, som selskabet
falger.

Vi har paset, at risikovurdering af
underdatabehandlere er implemen-
teret i arshjul og falges.

Ingen yderligere anmaerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal G:

@

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfarer personoplysninger til tredjelande eller internationale organisationer i overensstemmelse
med aftalen med den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.

G.1

G.2

G.3

Der foreligger skriftlige procedurer, som indeholder
krav. om, at databehandleren alene overfarer
personoplysninger til tredjelande eller internationale
organisationer i overensstemmelse med aftalen med
den dataansvarlige pa baggrund af et gyldigt
overfgrselsgrundlag.

Der foretages lgbende — og mindst en gang arligt —
vurdering af, om procedurerne skal opdateres.

Databehandleren ma kun overfare personoplysninger
til tredjelande eller internationale organisationer efter
instruks fra den dataansvarlige.

Databehandleren har i forbindelse med overfarsel af
personoplysninger til tredjelande eller internationale
organisationer vurderet og dokumenteret, at der
eksisterer et gyldigt overfarselsgrundlag.

Inspiceret, at der foreligger formaliserede procedurer, der sikrer, at
personoplysninger alene overfgres til tredjelande eller internationale
organisationer i henhold til aftale med den dataansvarlige pa baggrund af
et gyldigt overfgrselsgrundlag.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at databehandleren har en samlet og opdateret oversigt over
overfarsler af personoplysninger til tredjelande eller internationale
organisationer.

Inspiceret ved en stikprove pa 2 dataoverfarsler fra databehandlerens
oversigt over overfgrsler, at der er dokumentation for, at overforslen er
aftalt med den dataansvarlige i databehandleraftalen eller senere
godkendt.

Inspiceret, at der foreligger formaliserede procedurer for sikring af et
gyldigt overfgrselsgrundlag.

Inspiceret, at procedurerne er opdateret.

Inspiceret ved en stikprove pa 2 dataoverfgrsler fra databehandlerens
oversigt over overforsler, at der er dokumentation for et gyldigt
overfarselsgrundlag i databehandler-aftalen med den dataansvarlige, samt
at der kun er sket overfagrsler, i det omfang dette er aftalt med den
dataansvarlige.

Ingen anmeerkninger.

Ingen anmeerkninger.

Zendesk, Google og Microsoft
benyttes som under-
databehandlere. Alle tre
selskaber er registreret i EU —
US Data Privacy Framework.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal H:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begreensning af oplysninger om
behandling af personoplysninger til den registrerede.

H.1.

H.2

Der foreligger skriftlige procedurer, som indeholder
krav. om, at databehandleren skal bistd den
dataansvarlige i relation til de registreredes
rettigheder.

Der foretages lgbende — og mindst en gang arligt —
vurdering af, om procedurerne skal opdateres.

Databehandleren har etableret procedurer, som i det
omfang, dette er aftalt, muligger en rettidig bistand til
den dataansvarlige i relation til udlevering, rettelse,
sletning eller begraensning af og oplysning om
behandling af personoplysninger til den registrerede.

Inspiceret, at der foreligger formaliserede procedurer for databehandlerens
bistand af den dataansvarlige i relation til de registreredes rettigheder.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at de foreliggende procedurer for bistand til den dataansvarlige
indeholder detaljerede procedurer for:

» Udlevering af oplysninger

» Rettelse af oplysninger

» Sletning af oplysninger

» Begraensning af behandling af personoplysninger

* Oplysning om behandling af personoplysninger til den
registrerede.

Inspiceret dokumentation for, at de anvendte systemer og databaser
understatter gennemfarelsen af de naevnte detaljerede procedurer.

@

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

Kontrolmal I:

@

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

Der foreligger skriftlige procedurer, som indeholder
krav om, at databehandleren skal underrette de
dataansvarlige ved brud pa persondatasikkerheden.

Der foretages lgbende — og mindst en gang arligt —
vurdering af, om procedurerne skal opdateres.

Databehandleren har etableret fglgende kontroller for
identifikation af eventuelle brud pa
persondatasikkerheden:

* Awareness hos medarbejdere

+ QOvervagning af netveerkstrafik

+ Opfglgning pa logning af tilgang il
personoplysninger.

Inspiceret, at der foreligger formaliserede procedurer, der indeholder krav
til underretning af de dataansvarlige ved brud pa per-sondatasikkerheden.

Inspiceret, at proceduren er opdateret.

Inspiceret, at databehandler udbyder awareness-treening til medarbejderne
i relation til identifikation af eventuelle brud pa persondatasikkerheden.

Inspiceret dokumentation for, at netvaerkstrafik overvages, samt at der sker
opfelgning pa anormaliteter, overvagningsalarmer, overfgrsel af store filer
mv.

Inspiceret dokumentation for, at der sker rettidig opfalgning pa logning af
adgang til personoplysninger, herunder opfalgning pa gentagne forsgg pa
adgang.

Ingen anmeerkninger.

Ingen anmeerkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf (fortsat)

1.4

Databehandleren har ved eventuelle brud pa
persondatasikkerheden underrettet den
dataansvarlige uden ungdig forsinkelse og senest 24
timer efter at vaere blevet opmaerksom pa, at der er
sket brud pa  persondatasikkerheden  hos
databehandleren eller en underdatabehandler.

Databehandleren har etableret procedurer for bistand
til den dataansvarlige ved dennes anmeldelse il
Datatilsynet:

» Karakteren af
persondatasikkerheden

+ Sandsynlige konsekvenser af bruddet pa
persondatasikkerheden

* Foranstaltninger, som er truffet eller
foreslas truffet for at handtere bruddet pa
persondatasikkerheden.

bruddet pa

Inspiceret, at databehandleren har en oversigt over sikkerhedshaendelser
med angivelse af, om den enkelte haendelse har medfgrt brud pa
persondatasikkerheden.

Forespurgt underdatabehandlerne, om de har konstateret nogen brud pa
persondatasikkerheden pé erklaeringstidspunktet.

Inspiceret, at databehandleren har medtaget eventuelle brud pa
persondatasikkerheden hos underdatabehandlere i databehandlerens
oversigt over sikkerhedshaendelser.

Inspiceret, at samtlige registrerede brud pa persondatasikkerheden hos
databehandleren eller underdatabehandlerne er meddelt de bergrte
dataansvarlige uden ungdig forsinkelse og senest 24 timer efter, at
databehandleren er blevet opmaerksom pa brud pa
persondatasikkerheden.

Inspiceret, at de foreliggende procedurer for underretning af de
dataansvarlige ved brud pa persondatasikkerheden indeholder detaljerede
procedurer for:

» Beskrivelse af karakteren af bruddet pa persondatasikkerheden

» Beskrivelse af sandsynlige konsekvenser af bruddet pa
persondatasikkerheden

» Beskrivelse af foranstaltninger, som er truffet eller foreslas truffet
for at handtere bruddet pa persondatasikkerheden.

Inspiceret dokumentation for, at de foreliggende procedurer understotter, at
der treeffes foranstaltninger for handtering af bruddet pa
persondatasikkerheden.

Ingen anmeerkninger.

Ingen anmeerkninger.
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